PROCEDUR.
OPERATIONAL

Privind prelucrarea datelor cu caracter persona
in cadrul activitatilor didactice online.

Aceasta procedura operationald descrie modalitatea de prelucrare a
datelor cu caracter personal ale participantilor la activitatile didactice pri
intermediul tehnologiei si al internetului.
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PROCEDURA OPERATIONALA

privind organizarea si desfasurarea activitatilor didactice online
COD: P.0.08-03

1. Listaresponsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei

Elemente
privind
responsabilii /
operatiunea

Numele si prenumele Functia Data Semnatura

1 2 3 4 5

1.1. Elaborat Popescu Florin Gheorghe Director

1.2. Verificat Marinica Zoia Director adjunct

1.3. Avizat responsabil CCIM

1.3. Aprobat CA

N
2

ituatia editiilor si a reviziilor in cadrul editiilor

Editia sau, Data de la care se

dupa caz,
revizia in
cadrul

Componenta revizuita

Modalitatea
reviziei

aplica prevederile
editiei sau reviziei

editiei editiei

1
Editia | X X

N
w
I

2.1.

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei

Scopul Exem. | Compartiment Functia Nume si Data Semnatura
difuzarii nr. prenume primirii
1 2 3 4 5 6 7
. Consiliu profesoral
3.1. aplicare 1 / EF;evi
ili f I
3.2. informare 3 Consiliu pro.esora
/ Elevi
3.3. evidenta 4 Secretariat Secretar Sef
3.4. arhivare 4 Secretariat Secretar Sef

4. Scopul procedurii operationale
Procedura descrie modalitatea de prelucrare a datelor cu caracter personal ale participantilor la activitatile
didactice prin intermediul tehnologiei si al internetului.
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Domeniul de aplicare a procedurii operationale:
Procedura se aplica de catre toti actorii educationali implicati in organizarea si desfasurarea procesului didactic
prin intermediul tehnologiei si al internetului care se desfasoara Tn unitatea de invatamant.

Documente de referinta (reglementari) aplicabile activitatii procedurate

e Legeanr. 1/2011, cu modificarile si completarile ulterioare;

e Metodologie-cadru din 10 septembrie 2020 privind desfasurarea activitatilor didactice prin intermediul
tehnologiei si al internetului, precum si pentru prelucrarea datelor cu caracter personal.

e Legea 102/2005, modificatd si completata, Legea nr. 190/2018, Legea nr. 506/2004)

e Regulamentul 2016/679/UE,

o Directiva 2016/680/CE, Directiva 2002/58/CE.

Definitii si abrevieri ale termenilor utilizati in procedura operationala:

7.1. Definitii ale termenilor

Procedura — prezentare, in scris, a pasilor ce trebuie urmati, a metodelor de lucru stabilite si a regulilor de

aplicare necesare indeplinirii atributiilor si sarcinilor, avand in vedere asumarea responsabilitatilor.

Procedura operationala — procedura care descrie un proces sau o activitate ce se desfasoara la nivelul

unuia/uneia sau mai multor compartimente/servicii/comisii;

Parinte - parintele, tutorele legal instituit sau sustinatorul legal al elevului minor;

Participant la activitatile desfasurate prin intermediul tehnologiei si al internetului se intelege: cadrul didactic,

prescolarul, elevul, parintele, tutorele legal instituit sau sustinatorul legal al elevului minor sau un membru al

familiei in grija/supravegherea caruia este incredintat elevul minor<

Unitati de invatamant - unitatile de invatdmant de nivel prescolar, gimnazial, liceal, profesional, palatele

copiilor, cluburile elevilor, cluburile sportive scolare;

Activitatea didactica prin intermediul tehnologiei si al internetului este o forma de organizare a procesului

didactic ce implica inlocuirea orelor de predare-invatare-evaluare, care presupun prezenta fizica a

prescolarilor/elevilor in sala de curs, cu activitati de studiu individual si activitati didactice in sistem online.

Activitatea este organizata de catre cadrele didactice, acestea asigurand continuitatea procesului didactic prin

intermediul tehnologiei si al internetului;

Mediul educational virtual - ansamblu de mijloace educationale digitale si de comunicare care asigura

desfasurarea procesului educational prin activitati specifice organizate prin intermediul tehnologiei si al

internetului, precum:

v platforme digitale educationale sau destinate crearii si partajarii resurselor educationale deschise (RED);

v aplicatii destinate comunicarii prin intermediul tehnologiei si al internetului specifice dispozitivelor: desktop,
laptop, tableta, telefon, cu ajutorul carora se poate comunica in sistem de videoconferinta;— resurse
informationale digitale - se refera la resurse educationale deschise de tip lectie, test, tutorial etc. disponibile
pe platforme digitale educationale, precum si alte resurse de tip text, imagine, modele etc. ce pot fi folosite
in procesul educational;

Formele de comunicare prin intermediul tehnologiei si al internetului:

v' —sincrona-desfasurata intr-un mediu virtual de invatare, cu participarea simultana a prescolarilor/elevilor,
a cadrelor didactice, eventual si a parintilor/reprezentantilor legali;

v asincrond - desfasurata intr-un mediu virtual de Tnvatare, in cadrul careia prescolarii/elevii si cadrele
didactice nu sunt conectati simultan;

v' mixta - desfasurata atat sincron, céat si asincron.

7.2. Abrevieri ale termenilor

CA - Consiliul de Administratie;

CP — Consiliul profesoral

OMEC — Ordinul Ministrului Educatjei si Cercetarii;

CNPEE - Centrul National de Politici si Evaluare in Educatie;
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UE — Uniunea Europeang;

Descrierea procedurii operationale

8.1. Securitatea in mediul educational:

Securitatea in mediul educational virtual se realizeaza conform directivelor UE privind securitatea cibernetica,

precum si prelucrarea datelor cu caracter personal. In organizarea si desfasurarea activitatilor in mediul virtual

se asigura respectarea cerintelor privind protectia datelor cu caracter personal, conform prevederilor

Regulamentului (UE) 2016/679.

Masurile de securitate, ca parti integrate ale platformelor digitale educationale utilizate in mediul educational

virtual, si de protectie a sanatatii elevilor/prescolarilor in perioada utilizarii echipamentelor digitale se stabilesc

pentru desfasurarea activitatilor educationale.

Prelucrarea, de catre unitatea de Tnvatamant, a datelor cu caracter personal ale participantilor la activitatile

desfasurate prin intermediul tehnologiei si al internetului se realizeaza in vederea indeplinirii obligatiei legale

care revine unitatii de invatamant de asigurare a dreptului la invatatura, prin garantarea accesului si a

desfasurarii efective a procesului educational in cazul in care procesul educational nu se poate derula fata in

fata, conform prevederilor legale in vigoare.

Categoriile de date cu caracter personal care trebuie prelucrate cu respectarea principiilor legate de prelucrarea

datelor cu caracter personal prevazute la art. 5 din Regulamentul (UE) 2016/679 sunt:

numele si prenumele prescolarilor/elevilor;

numele si prenumele cadrelor didactice care utilizeaza aplicatia/platforma educationala informatica;

imaginea, vocea participantilor;

mesajele, videoclipurile, fisierele expediate sau orice alte materiale care contin date prelucrate prin

utilizarea aplicatiei/platformei educationale informatice;

rezultatele evaluarii;

datele de conectare la aplicatia/ platforma educationala utilizata pentru participare la cursurile online: nume

de utilizator si parola de acces.

Ca masura de protectie a datelor cu caracter personal, prelucrate cu ocazia utilizarii aplicatiilor/platformelor

educationale informatice, se interzice inregistrarea activitatilor desfasurate online.

Unitatea de Tnvatamant, in calitate de operator de date cu caracter personal, are obligatia de a institui o serie

de masuri tehnice si organizatorice privind protejarea si pastrarea datelor cu caracter personal care sa vizeze:

v securitatea in mediul online;

v’ asigurarea confidentialitatii datelor;

v/ preintampinarea riscului pierderii de date;

v" Impiedicarea modificarii datelor cu caracter personal;

v' interzicerea accesului neautorizat la datele cu caracter personal.

Conducerea unitatii de invatamant ia masuri cu privire la furnizarea informatiilor prevazute la art. 13 din

Regulamentul (UE) 2016/679:

identitatea si datele de contact ale unitatii de Tnvatamant;

identitatea si datele de contact ale reprezentantului unitatii de invatamant;

scopurile in care sunt prelucrate datele cu caracter personal;

temeiul juridic al prelucrarii;

destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

perioada pentru care vor fi stocate datele cu caracter personal;

drepturile persoanelor vizate.

Prin masurile dispuse, unitatea de invatamant trebuie sa faca dovada pastrarii in conditii de siguranta a datelor

cu caracter personal.

8.2. Obligatiile participantilor la activitdtile de invdtare desfdsurate prin intermediul tehnologiei si al
internetului:

Participantii la activitatile de Thvatare desfasurate prin intermediul tehnologiei si al internetului au urmatoarele
obligatii:
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v raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte materiale prelucrate
prin utilizarea aplicatiei/platformei educationale informatice;

v de a utiliza aplicatia/platforma educationala informatica doar in conformitate cu prevederile legale;

v de a nu inregistra, disemina, folosi informatii, care contin date cu caracter personal, in alt mod care excede
scopului prelucrarii acestor date.

Datele cu caracter personal prevazute de Metodologie sunt prelucrate exclusiv in scopul derularii activitatii

didactice.

Orice prelucrare a datelor cu caracter personal efectuata de catre unitatea de invatamant in afara scopului

vizat constituie o incalcare a prevederilor legale.

Responsabilitati si raspunderi in derularea activitatii:

9.1. Directorul:

Informeaza prescolarii/elevii si parintii acestora asupra modalitatii de organizare a activitatii didactice prin
intermediul tehnologiei si al internetului in aceasta perioada, inclusiv cu privire la drepturile si obligatiile pe care
le au.

9.2. Cadrele didactice:

Nu disemineaza, nu folosesc informatii, care contin date cu caracter personal, in alt mod care excede scopului
prelucrarii acestor date.

9.3. Elevii si pdrintii acestora:

Nu comunica altor persoane datele de conectare la platforma destinata invatamantului prin intermediul
tehnologiei si al internetului.

Nu inregistreaza activitatea desfasurata in mediul online, in conformitate cu legislatia privind protectia datelor
cu caracter personal, conform prevederilor Regulamentului (UE) 2016/679, si ale Metodologiei.

Nu disemineaza, nu folosesc informatii, care contin date cu caracter personal, in alt mod care excede scopului
prelucrarii acestor date.

Raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte materiale prelucrate
prin utilizarea aplicatiei/platformei educationale informatice.

9.4. Sanctiuni privind drepturile intelectuale si dreptul la propria imagine.

In caz de lezare a drepturilor intelectuale si a dreptului la propria imagine, reprezentantii scolii si persoana
vizaté (cadru didactic/personal administrativ /elev), impreuna sau separat se pot adresa justitiei pentru a solicita
constatarea Tncalcarii acestor drepturi. Pe langa sanctiunile prevazute de legile speciale cu privire la drepturile
de proprietate intelectuala se pot solicita despagubiri civile avand ca limita minima suma de 4000 euro.

De asemenea, orice copiere a activitatii on line, desfasurata pe platforma educationala, fara acordul cadrului
didactic sau al elevilor, promovarea oricarui fragment/ episod de activitate on line ori postarea acestuia pe orice
retea de socializare sau grupuri constituite pe diverse platforme, detinerea unor astfel de fragmente ori imagini
ale activitatii on line fara acordul persoanelor implicate, da dreptul la solicitarea de despagubiri civile astfel cum
au fost precizate, de minim 4000 Euro.

Publicarea in orice mod a unor imagini/fragmente audio/video, doar audio sau doar video ca si publicarea de
imagini din desfasurarea activitatii online fara acordul explicit a persoanelor implicate in activitatea online, da
dreptul partii lezate sa solicite despagubiri al caror cuantum nu poate fi mai mic de 4000 euro.

10. Formularul de evidenta a modificarilor

Nr. Data Data Nr. Descrierea Semnatura conduc.
crt. Editia editiei Revizia reviziei pag. modificarii compartimentului
comisiei/serviciului
1 1
2
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11. Formularul de analiza a procedurii

Nr. Compartiment/ Numele si Tnlocuitor/ Aviz favorabil Aviz nefavorabil
crt. comisie/ prenumele delegat | Semnatura Data Obs. Semnatura | Data
serviciu conducatorului
1 CCIM - - - -
2
12. Lista de difuzare a procedurii: am luat cunostinta de prevederile procedurii:
Nr. Compartiment/ Numele si Data Semnatura Data Data intrarii | Semnatura
crt. comisie/ prenumele primirii retragerii | in vigoare a
serviciu procedurii
1 Director
2 Secretariat
3 |CP
4 | cpP
5 |CP
13. Anexe, inregistrari, arhivari
Nr. Denumirea Elaborator Aproba | Numarde Difuzare Arhivare Alte
anexda | anexei exemplare Loc | Perioada elemente
0 1 2 3 4 5 6 7 8
14. Cuprins
1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a revizi€i........c............ 1
2. Situatia editiilor si a reviziilor in cadrul @ditilOr.........ooi i e 1
3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei ................ 1
B olo o 0] W o] feYolTe [N g T oY o J=Ta= | A Te] gF- | LIRSS 1
5. Domeniul de aplicare a procedurii 0perationale: ..........oocuiiiiieiiiie it 2
6. Documente de referinta (reglementari) aplicabile activitatii procedurate..........cccecvvveericiiiieccciiee e 2
7. Definitii si abrevieri ale termenilor utilizati in procedura operationalad:...........cccoe i 2
8. Descrierea procedurii OPEratioNAlE ......ciicciiei ittt eeee e e e et e e e st e e e s ae e e e s breeeeenaraeaeanee 3
9. Responsabilitati si raspunderiTn derularea activitatiiz......cccceeeeciiiieieiie e 4
10. Formularul de evidentd @ ModifiCarilor..... ..o e e e e sareeeeas 4
11. Formularul de analiza @ ProCeAUNI.....iii i e e e e e e s e e e s re e e e e e e e e e nnrraeeeeeeeeenns 5
12. Lista de difuzare a procedurii: am luat cunostinta de prevederile procedurii:.......ccccceeeecuiieeeiiieeeeccnneenn. 5
13. Anexe, TNFEEISTIAr, rNIVATT ......ooi ittt e e et e e e e e bt e e e e eebteeeeebteeeesstaeeesaareeaeannes 5
14, LGI] o] 410 F-F OO PP PPPPPPPPPPPPIRE 5
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