PROCEDURA din 15 aprilie 2025

privind monitorizarea audio-video in cadrul unitatilor de invatamant preuniversitar
EMITENT ® MINISTERUL EDUCATIEI S| CERCETARII

Publicat in MONITORUL OFICIAL nr. 385 din 30 aprilie 2025

Data intrarii in vigoare 30-04-2025

Nota
Aprobata prin ORDINUL nr. 3.781 din 15 aprilie 2025, publicat in Monitorul Oficial al Roméaniei, Partea I, nr. 385 din
30 aprilie 2025.

Articolul 1
Dispozitii generale
(1) Prezenta procedura are ca obiect:

a) stabilirea unui set unitar de reguli care vizeaza implementarea si utilizarea sistemului de supraveghere audio-
video in scopul asigurarii pazei si protectiei persoanelor, bunurilor si valorilor, precum si in scopul prevenirii actelor
de violenta fizica si/sau psihica care pot aparea in spatiul scolar;

b) stabilirea responsabilitailor privind administrarea sistemului de supraveghere prin mijloace audio-video, precum
si accesul la inregistrarile audio-video.

(2) Sistemul de supraveghere audio-video se utilizeaza doar in scopul asigurarii pazei si protectiei persoanelor,
bunurilor si valorilor, precum si in scopul prevenirii actelor de violenta fizica si/sau psihica care pot aparea in spatiul
scolar.

Articolul 2
Domeniul
(1) Prezenta procedura se aplica in unitatile de invatamant preuniversitar, in cadrul activitatii de supraveghere prin
mijloace audio-video, de o persoana cu atributii de monitorizare a functionarii sistemului de supraveghere audio-
video, de regula un cadru didactic, precum si un responsabil cu protectia datelor cu caracter personal, de regula
directorul adjunct sau un membru al consiliului de administratie.
(2) Persoanele prevazute la alin. (1) actioneaza sub autoritatea operatorului, respectiv unitatea de invatamant.

Articolul 3

Conditji de legitimitate

Instalarea sistemelor de supraveghere audio-video de unitatile de Tnvatamant preuniversitar se realizeaza cu
respectarea prevederilor legale in domeniu, dupa cum urmeaza:

a) Legea invatamantului preuniversitar nr. 198/2023, cu modificarile si completarile ulterioare;

b) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

c) Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (
Regulamentul general privind protectia datelor), cu modificarile ulterioare;

d) Hotararea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile ulterioare;

e) Ghidul nr. 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video, emis de Comitetul
European pentru Protectia Datelor.

Articolul 4
Zonele supravegheate

(1) Sisteme audio-video pot fi instalate in spatiul scolar dupa cum urmeaza: in salile de clasa, in exteriorul
cladirilor, pe holuri, in salile de festivitati, pe holurile caminelor sau internatelor, precum si in salile de sport, cu
exceptia vestiarelor si a grupurilor sanitare.

(2) Unitatile de invatamant preuniversitar sunt obligate sa stabileasca unde si cand sunt strict necesare masurile de
supraveghere audio-video. De regula, un sistem de supraveghere care functioneaza pe timpul noptii, precum si Tn
afara programului de lucru obisnuit raspunde nevoilor operatorului pentru prevenirea oricarui pericol la adresa
unitatii de Tnvatamant.

Articolul 5
Scopul supravegherii prin mijloace audio-video
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(1) Decizia cu privire la instalarea unui sistem de supraveghere audio-video pe care unitatile de Tnvatamant
preuniversitar o pot lua este conditionata de respectarea prevederilor legale privind protectia datelor, respectiv de
asumarea obligatiei de a folosi Tnregistrarile audio-video numai in scopul cercetarii cazurilor de violenta, fizica sau
psihica, respectiv a cazurilor ce vizeaza protectia bunurilor si valorilor, care se produc in spatiul scolar.

(2) In cazurile in care s-a luat decizia prevazuté la alin. (1), unitatile de invatamant au obligatia de a posta pe site-ul
propriu si la avizierul unitatii de Tnvatamant o nota de informare cu privire la prelucrarea efectuata, respectiv de a
afisa un semn vizibil care atenfioneaza ca se efectueaza o supraveghere audio-video, de regula o pictograma
standardizata, pentru a oferi intr-un mod usor vizibil, inteligibil si clar lizibil o imagine de ansamblu semnificativa
asupra prelucrarii avute in vedere.

(3) Unitatea de invatamant nu divulga pozitia camerei atat timp cat nu exista niciun dubiu asupra zonelor supuse
monitorizarii, iar contextul supravegherii este clarificat fara ambiguitate.

Articolul 6
Tipul camerelor si modul de acces

(1) Unitatile de invatamant preuniversitar utilizeaza numai camere sau dispozitive de supraveghere configurate cu
circuit inchis, care nu permit accesul la inregistrari din afara unitatii de invatamant.

(2) Persoanele care au acces la inregistrarile audio-video din spatiul scolar nu pot publica aceste materiale si nu le
pot folosi ca mijloc pentru prejudicierea imaginii sau integritatji fizice sau psihice a beneficiarilor primari, a parintilor
sau reprezentantilor legali ai acestora sau a personalului angajat in unitatile de invatamant preuniversitar.

(3) Sistemul de supraveghere audio-video nu este utilizat Tn alt scop decéat cel stabilit in decizia privind instalarea
sistemului de supraveghere audio-video.

(4) Tnregistrarile audio-video sunt puse la dispozitia organelor de urmarire penald, dacé existd o solicitare in acest
sens din partea acestora.

Articolul 7
Conditii

(1) Tn scopul luarii deciziei cu privire la instalarea sistemului de supraveghere audio-video se intocmeste lista cu
salariatii, cu parintii/reprezentantii legali ai elevilor minori, precum si cu elevii majori. Ulterior exprimarii sau
neexprimarii acordului se intocmeste un proces-verbal in care se mentioneaza numarul persoanelor si tipul voturilor
exprimate. Decizia cu privire la instalarea unui sistem de supraveghere audio-video se ia daca exista un acord al
majoritatii simple a parintilor sau reprezentantilor legali ai elevilor minori, a elevilor majori si salariatilor unitatii de
invatamant, care au participat la luarea acestei decizii.

(2) Acordul sau lipsa acestuia in ceea ce priveste un singur elev minor se exprima doar de catre un parinte/un
reprezentant legal al minorului.

(3) Tn situatii exceptionale, atunci cand exist& un risc crescut de violenta in spatiul scolar, fiind inregistrat un numar
semnificativ de sesizari privind savarsirea unor acte de violenta fizica si/sau psihica, savarsirea unei fapte prevazute
de legea penala, in vederea asigurarii pazei si protectiei persoanelor, bunurilor si valorilor, precum si in scopul
prevenirii actelor de violenta fizica si/sau psihica, decizia privind instalarea unui sistem de supraveghere poate fi
efectuata doar cu informarea parintilor sau a reprezentantilor legali ai elevilor si a salariatilor unitatii de invatamant.

(4) Hotararea de instalare si/sau de punere in functiune a sistemelor de supraveghere audio-video, Tn cazurile
prevazute la alin. (1) si (3), se ia de catre consiliul de administratie pentru o perioada de maximum 1 an
calendaristic. Perioada de 1 an calendaristic poate fi prelungita, prin hotarare a consiliului de administratie, n
situatia n care circumstantele care au stat la baza luarii acesteia se mentin, cu aplicarea prevederilor art. 66 alin.
(2) din Legea nr. 198/2023, cu modificarile si completarile ulterioare. Hotararea de supraveghere audio-video si
hotararea de prelungire a supravegherii audio-video se iau in baza consultarii prealabile a personalului didactic, a
personalului didactic auxiliar, precum si a personalului administrativ si cu informarea persoanelor vizate.

Articolul 8

Spatiu scolar determinat teritorial

n vederea asigurarii unei protectii eficiente a drepturilor si libertatilor fundamentale ale persoanelor fizice, in cadrul
operatiunilor de supraveghere audio-video, echipamentele de supraveghere sunt instalate doar in spatiile mentionate
in art. 66 alin. (4) din Legea nr. 198/2023, cu modificarile si completarile ulterioare, respectiv in salile de clasa, in
exteriorul cladirilor, pe holuri, in salile de festivitati, pe holurile caminelor sau internatelor, precum si in salile de sport,
cu exceptia vestiarelor si a grupurilor sanitare.

Articolul 9

Perioada de stocare a inregistrarilor audio-video

Unitatea de invatamant preuniversitar are obligatia de a asigura stocarea si pastrarea, in conditii de siguranta si
confidentialitate, a inregistrarilor audio-video pentru o perioada de 30 de zile, cu exceptia cazurilor temeinic
justificate cand aceasta perioada se prelungeste pana la finalizarea cercetarilor privind sesizarile formulate, dupa
care aceste informatii se sterg automat.
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Articolul 10
Obligatiile unitatilor de invatamant

(1) Unitatile de Tnvatamant preuniversitar au urmatoarele obligatii:

a) de a folosi inregistrarile audio-video numai in scopul cercetarii cazurilor de violenta, fizica sau psihica, respectiv
a cazurilor ce vizeaza protectia bunurilor si valorilor, care se produc in spatiul scolar;

b) de a utiliza numai camere sau dispozitive de supraveghere configurate cu circuit inchis, care nu permit
configurarea sau accesul din afara unitatii de invatamant;

c) de a desemna o persoana cu atributii de monitorizare a functionarii sistemului de supraveghere audio-video, de
regula un cadru didactic, precum si un responsabil cu protectia datelor cu caracter personal, de regula directorul
adjunct sau un membru al consiliului de administratie, dupa caz;

d) de a asigura stocarea si pastrarea, in conditii de siguranta si confidentjalitate, a inregistrarilor audio-video
pentru o perioada de 30 de zile, cu exceptia cazurilor temeinic justificate cand aceasta perioada se prelungeste
pana la finalizarea cercetarilor privind sesizarile formulate, dupa care aceste informatji se sterg automat;

e) de a nu folosi Tnregistrarile audio-video Tn vederea evaluarii profesionale a cadrelor didactice sau in
solutionarea contestatiilor privind evaluarea elevilor la orele de curs;

f) de a asigura functionarea corespunzatoare a sistemelor de supraveghere audio-video;

g) de a pune la dispozitia organelor de urmarire penala inregistrarile audio-video, daca exista o solicitare in acest
sens.

(2) Unitatea de invatamant ia toate masurile necesare pentru a pastra disponibilitatea, integritatea si
confidentialitatea datelor prelucrate. in acest scop, unitatea de invatamant stabileste in consiliul de administratie, iar
ulterior directorul unitatii de invatamant preuniversitar dispune, prin decizie, urmatoarele:

a) persoana care raspunde de gestionarea si functionarea sistemului de supraveghere audio-video;

b) amplasarea camerelor in locurile permise de lege si semnalizate corespunzator;

c) procedurile de achizitie, instalare si intretinere a sistemului de supraveghere audio-video;

d) procedurile de gestionare a incidentelor si de recuperare a datelor.

Articolul 11
Accesul la inregistrarile audio-video

(1) Accesul la inregistrarile audio-video se face in baza unei cereri scrise, motivata, aprobata de directorul unitatji
de invatamant, numai prin vizualizarea acestora, de parintele sau reprezentantul legal al elevului minor, elevul
major sau personalul unitatii de finvatamant preuniversitar, reprezentatii inspectoratelor scolare judetene
/Inspectoratului Scolar al Municipiului Bucuresti, ai Ministerului Educatiei si Cercetarii si ai directiei generale de
asistenta sociala si protectia copilului, psihologul/consilierul scolar din unitatea de Tnvaiamant preuniversitar.

(2) Cererea trebuie sa contina si perioada de timp corespunzatoare pentru care se solicita.

(3) Imaginile vizualizate vor fi clare in masura posibilitatii - conform inregistrarii originale, cu conditia sa nu
prejudicieze dreptul tertilor. Se pot folosi sisteme care permit mascarea sau distorsionarea zonelor irelevante pentru
supraveghere sau eliminarea din Tnregistrare a imaginii persoanelor ter{e - fara legatura cu subiectul inregistrarii,
atunci cand inregistrarile audio-video se pun la dispozitia persoanelor vizate.

(4) Controlul accesului inseamna ca numai persoanele autorizate pot accesa sistemul si datele, iar celelalte nu pot
avea acces. Masurile care sprijina controlul accesului fizic si logic cuprind:

a) garantarea faptului ca toate spatiile in care se realizeaza monitorizarea prin supraveghere audio-video si in
care sunt stocate Tnregistrarile audio-video sunt asigurate impotriva accesului nesupravegheat al tertjlor;

b) pozitionarea monitoarelor astfel incat numai persoanele autorizate sa poata vizualiza imaginile;

c) definirea si aplicarea de proceduri de acordare, schimbare si revocare a accesului fizic si logic;

d) punerea in aplicare de metode si mijloace de autentificare si autorizare a utilizatorilor, inclusiv, de exemplu,
lungimea parolelor si frecventa schimbarii acestora;

e) inregistrarea si analiza periodica a actiunilor efectuate de utilizatori (atat la nivel de sistem, cat si in ceea ce
priveste datele);

f) monitorizarea si detectarea tentativelor nereusite de acces, care se desfasoara permanent, iar punctele slabe

sunt identificate cat mai curand.

Articolul 12
Protejarea vietii private si securitatea informatiilor
(1) Unitatea de invatamant preuniversitar isi asuma raspunderea cu privire la respectarea prevederilor
Regulamentului (UE) 2016/679, precum si ale Legii nr. 190/2018, cu modificarile ulterioare, si in acest sens instituie
garantii care se refera la:
a) respectarea modului de prelucrare a datelor cu caracter personal si a perioadei de stocare, precum si stergerea
acestora dupa expirarea perioadei de stocare;
b) asigurarea securitatii si confidentialitatii inregistrarilor audio-video;
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c) stabilirea conditiilor tehnice, astfel incat datele cu caracter personal sa nu fie diseminate in spatiul public;
d) respectarea conditiilor in care se realizeaza accesul la inregistrari;
e) informarea persoanelor vizate cu privire la prelucrarea datelor cu caracter personal.
(2) Unitatile de invatamant cu sistem de supraveghere audio-video garanteaza caracterul confidential si privat al
inregistrarilor audio-video.
(3) Inregistrérile audio-video din spatiul scolar nu pot fi comercializate si nu pot fi ficute publice.
Articolul 13
Costuri
Unitatile administrativ-teritoriale sau Ministerul Educatiei si Cercetarii pot/poate asigura fonduri pentru achizifionarea
de sisteme de supraveghere audio-video de catre unitaile de invatamant preuniversitar.
Articolul 14
Evaluarea impactului asupra protectiei datelor
Unitatile de invatamant cu sistem de supraveghere audio-video efectueaza evaluari ale impactului asupra protectiei
datelor conform Ghidului privind evaluarea impactului asupra protectiei datelor (EIPD), aprobat de Comitetul
European pentru Protectia Datelor.
Articolul 15
Proceduri specifice la nivelul unitatii de invatamant

Unitatile de invatamant preuniversitar cu sistem de supraveghere audio-video pot intocmi o procedura specifica
proprie.
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